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Introdugao

A Politica de Seguranca da Informacdo diz respeito a iniciativas para a protecdo da informacdo gerada e
armazenada dentro da Mirante Investimentos LTDA, auxiliando a empresa a cumprir com sua atividade de
forma ética e correta. Quando nao sao gerenciadas de modo correto, estas informag¢des podem causar dano a
Mirante Investimentos LTDA, prejudicar a imagem da empresa, o crescimento e desenvolvimento do negécio.

A informacdo pode estar presente na Mirante Investimentos LTDA de diferentes maneiras, tais como: banco
de dados e diretérios de rede, documentos impressos, documentos eletronicos, equipamentos portateis,
comunicacgdo oral ou comunicacao por telefone. Portanto, a empresa entende que toda informacdo gerada e
desenvolvida nas dependéncias de seu site, durante a execugao das atividades, constitui um ativo e deve ser
utilizada Unica e exclusivamente para a finalidade para a qual foi autorizada.

A Politica de Confidencialidade, Seguranga da Informacdo e Ciberseguranca (“Politica”) tem como objetivo
estabelecer principios e diretrizes de protecdo destas informacdes. Esta politica se aplica a todos os
colaboradores da Mirante Investimentos Ltda.

Protecao

A Mirante Investimentos LTDA possui como diretriz proteger a informacdo, independente da forma
apresentada, de riscos e ameagas que possam comprometer a confidencialidade, integridade e disponibilidade
destas.

e Confidencialidade: garantir que as informag¢des sejam de conhecimento e divulga¢dao exclusiva a
pessoas autorizadas.

e Integridade: garantir que as informagGes armazenadas sejam integras, sem modificacGes e erros
indevidos, sejam estes propositais ou acidentais.

e Disponibilidade: garantir que as informacgGes estejam disponiveis a pessoas autorizadas para o correto
exercicio de suas atividades.

Desta forma, a empresa busca zelar pelos seus sistemas internos, de modo a garantir que as informagdes por
eles geradas, armazenadas, processadas e disponibilizadas sejam confidveis e seguras. Para isso, de maneira
geral sao adotados alguns procedimentos, tais como:

e (Cada Colaborador possui um login individual para acesso a maquinas, base de dados, sessées, arquivos
e programas especificos, sendo que este login restringe o acesso do Colaborador somente as
informacGes que lhe sdo competentes as atividades diarias, além de permitir rastrear alteragcdes em
dados, arquivos e programas promovidos por este usudrio;

e Todas as planilhas eletronicas sdo bloqueadas por senhas (comuns e individuais dependendo do caso)
a fim de evitar perda de informacgdes ou dados por motivos e erros operacionais;

e Ha 2 backups didrios de todas as informacdes e dados da empresa sendo que um é realizado em
servidor na Nuvem (Microsoft Azure) e outro fisicamente através de HD Externo localizado em area de
acesso restrito;

e O sistema de nobreaks assegura certa autonomia para que atividades ndao sejam interrompidas de
forma abrupta num eventual cendrio de falta de energia;
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e H34 um sistema de gravacao telefGnica que captura todos os ramais;

e Acesso as instalagGes da Mirante Investimentos LTDA s3o realizados por controle de acesso na portaria
do edificio, o acesso é restrito aos Colaboradores autorizados, demais acessos de pessoas sdo
controlados pela portaria e previamente anunciados e autorizados.

Além disso, a Mirante Investimentos LTDA considera que todos os dados e comunicag¢des transmitidas através,
recebida por ou contidas nos equipamentos eletrénicos de comunicacdo da empresa sao de propriedade desta.
Dessa forma, estdo sujeitos as regulamentacgdes e politicas internas aplicaveis e, portanto, a empresa se reserva
o direito de monitorar, rever e torna-los publicos se assim o julgar necessario.

Defini¢Oes
Informagodes Confidenciais

Sdo consideradas informacbes confidenciais para fins desta Politica, quaisquer informacdes das partes
consideradas ndo disponivel ao publico ou reservadas, dados, especificacdes técnicas, desenhos, manuais,
esbocos, modelos, amostras, materiais promocionais, planilhas, projetos, estudos, documentos e outros papéis
de qualquer natureza, tangiveis ou em formato eletrénico, arquivos em qualquer meio, programas e
documentacdo de computador, comunicacles por escrito, verbalmente ou de outra forma reveladas pela
Mirante e/ou obtidas por meio do exercicio das atividades da Mirante.

E importante destacar que todas as informac&es contidas nos diretdrios de rede e bancos de dados da Mirante
Investimentos LTDA sdo classificados como estritamente confidenciais e necessitam de sigilo absoluto,
devendo ser protegidas de alteracdes ndo autorizadas e estarem disponiveis apenas as pessoas pertinentes e
autorizadas a utiliza-las e trabalha-las sempre que necessdrio.

Sdo exemplos de informagdes confidenciais:

e Informacdes de clientes que devem ser protegidas por obrigatoriedade legal, incluindo dados
cadastrais (CPF, RG etc.), situacdo financeira e patrimonial e movimentac¢do bancaria;

e Informagdes sobre os fundos que revelem vantagens competitivas em relagdo ao mercado;

e Todo o material estratégico (impresso, armazenado em sistemas, em mensagens eletronicas ou
mesmo na forma de conhecimento de negdcio da pessoa);

e Todos os tipos de senhas a sistemas, redes, estacdes de trabalho e outras informacgdes utilizadas na
autenticacdo de identidades. Estas informacGes sdo também pessoais e intransferiveis.

As principais diretrizes que devem ser seguidas por todos os colaboradores sao as seguintes:

e Informagdes devem ser tratadas de forma ética e sigilosa, de acordo com as leis e normas vigentes,
evitando assim o mau uso, divulgagao e exposicao.

e A informagdo deve ser utilizada de forma transparente e para a finalidade para a qual foi obtida
exclusivamente.

e Aconcessdo de acessos observa o critério de menor privilégio, ou seja, os usuarios tém acesso somente
aos recursos de informacdo imprescindiveis para o pleno desempenho de suas atividades.

e Aidentificacdo de qualquer Colaborador deve ser Unica, pessoal e intransferivel, qualificando-o como
responsavel pelas a¢Ges realizadas.

e Segregacao de instalacOes, equipamentos e informagdes comuns quando aplicavel, com senhas de
acesso individuais.
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e Senhas devem ser mantidas em segredo pelo colaborador, sendo proibido seu compartilhamento.
e Qualquer ocorréncia ou risco de ocorréncia, ou identificacdo de falha na confidencialidade e na
seguranca da informacdo devem ser reportados ao responsavel pelo Compliance.

Malware

Cddigo malicioso que causa danos ou permite a subversdo de sistemas. Exemplos tradicionais de cddigos
maliciosos incluem virus, worms, Cavalos de Trdia e scripts de ataque; e os exemplos mais recentes incluem
applets maliciosos em Java e controles ActiveX.

Abrangéncia

Cabe a todos os sécios e Colaboradores assinar o Termo de Confidencialidade formalizando a ciéncia e o aceite
da Politica de Seguranca da Informacdo e assumindo a responsabilidade pelo cumprimento de suas diretrizes
e pela manutencdo da confidencialidade das informacdes.

Todos sdo igualmente responsdveis por proteger as informacées, dentro da limitacdo de sua respectiva
atividade, contra acesso, modificacao, destruicdo ou divulgacao ndo autorizada.

Adicionalmente sdo definidas as seguintes atribuicGes especificas relacionadas a Seguranga da Informacao.

Responsavel de Tecnologia da Informacgao

O sécio Frederico Castro é responsavel pela gestdo, manutengdo e correto funcionamento da infraestrutura
responsavel por garantir a seguranca da informacdo na Mirante Investimentos LTDA.

Além disso, devera avaliar rotineiramente a infraestrutura e processos, propor iniciativas de melhoria e a
alocacdo de recursos financeiros, humanos e de tecnologia com vistas a garantir a seguranca da informacao.

Processos e Controles

A Mirante definiu os seguintes processos e controles para garantir a seguranga da informacgdo na Mirante
Investimentos.

Identificagdo da Informacgao

O colaborador que recebe ou prepara uma informagdo deve identificar a natureza desta. A classificagdo é
realizada de acordo com a confidencialidade e as prote¢des necessarias, conforme os seguintes niveis:
Confidencial, Restrita e Publica. Para a classificacdo devem ser consideradas as necessidades relacionadas ao
negocio, o compartilhamento ou restricdo de acesso e os impactos no caso de utilizacdo indevida das
informacdes.

Controles para informagdes classificadas como “Confidencial”

Informacgdes confidenciais devem ser identificadas como tal: e-mails, apresentacdes, documentos. Os e-mails
e arquivos com informacgdes confidenciais devem ser protegidos e o acesso as informacdes confidenciais deve
ser controlado.
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Qualquer documento pessoal que seja disponibilizado a terceiros deve ser enviado com a identificacdo do
terceiro, de preferéncia editada em marca d’dgua e sempre que necessario, contratos de confidencialidade da
informacgdo devem ser assinados.

Controles Gerais de Seguranga da Informacao e Ciberseguranga Salvaguarda da Informacgao

A informacdo, ao longo do seu ciclo de utilizacdo e descarte, deve receber protecdo adequada, o que inclui
desde o momento da Geragdo, o posterior Manuseio e Armazenamento até o momento final de Descarte.

O colaborador, responsavel pela informagdo gerada, deve ter conhecimento do tempo regulatério de
salvaguarda e gerenciar o seu armazenamento e descarte. Na duvida do tempo regulatério, questionar o
Compliance. O descarte de informacao confidencial deve ser efetuado utilizando maquina fragmentadora de
papéis ou incineradora, no caso de informacdes digitais, deve haver registro de delecdo.

Gestao de Acessos e Vulnerabilidades

A drea de Tecnologia da Informacado, bom como a figura da pessoa responsdavel, devem garantir uma adequada
Gestdo de Acessos que compreende:

e Criar regras para senhas de acesso aos sistemas corporativos, prevendo inclusive a troca periddica
qguando necessario.

e Todos os perfis de acesso aos sistemas internos e externos de colaboradores, terceirizados e
prestadores de servicos, principalmente as informagdes confidenciais, devem ser criados.

e Controlar o acesso de colaboradores, terceirizados e prestadores de servigos em caso de desligamento
e encerramento das atividades.

e Todos os acessos fisicos e remotos do ambiente corporativo, inclusive o ambiente de rede, seja por
meio de dispositivos corporativos ou pessoais como celulares, devem ser rastreaveis, a fim de garantir
que todas as agdes sejam passiveis de auditoria e possam identificar, individualmente o Colaborador,
para que seja responsabilizado por suas agdes.

e Os equipamentos, ferramentas e sistemas concedidos aos colaboradores devem ser homologados e
configurados com os controles necessarios para cumprir os requerimentos de seguranga aplicaveis a
politica da Mirante.

e Remover componentes nao utilizados e sujeitos a vulnerabilidades;

e Proceder com o bloqueio para instalagdo de software ndo padrao;

e Implementar solugGes para protecdo contra malware configuradas para que monitorem
continuamente os sistemas e arquivos de computador e identifiquem caracteristicas da presenca ou
atividade de malwares;

e Mecanismos para detectar acessos ndo autorizados a redes e servigos de rede.

Controles de Segurancga Fisica e Controles de Acesso as Instalages, que devem ser garantidos pela area
Administrativa:

e Controle de acesso por meio de crachas e filmagens.
e Espaco fisico adequado e restricdo de acesso para a guarda de equipamentos e informacgdes
confidenciais.
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Gestao de Risco e Violagoes

Parte fundamental da Gestdo de Risco diz respeito, em primeiro lugar, a uma avaliacdo de riscos acompanhada
da implementacdo de controles levando em consideracdo o ambiente, as atividades, processos e os clientes da
Mirante. A avalia¢do de riscos deve ser atualizada anualmente junto com esta Politica de forma a identificar
novos riscos, ativos e processos.

A adequada gestdo deve contemplar ndo s6 o monitoramento, mas também a realizacdo de testes periddicos
com o objetivo de detectar as ameacas e reforgar os controles.

Os pontos identificados como de alto controle e confidencialidade j& possuem um plano de atuacdo para
tratamento e recuperagao de incidentes, incluindo um plano de comunicagao.

As violacOes a esta politica devem ser comunicadas imediatamente aos sdcios André Facury e Frederico Castro
e devem ser investigadas para determinacdo de medidas necessarias a correcao da falha e reestruturacao de
processos. Além disso, medidas devem ser tomadas para evitar que incidentes de seguranca se espalhem, para
proteger o Banco contra futuras exposi¢cées a incidentes similares e para verificar a propagacao de incidentes.

Tais medidas de recuperacdo e resolucdao devem constar do registro do incidente ou violacao.

As violagGes a esta politica estdo sujeitas as san¢des disciplinares previstas nas normas internas da empresa e
na legislagdo vigente no Brasil.

Backups, Plano de Contingéncia e Continuidade de Negécio

Com uma periodicidade minima de 1 ano, o Plano de Contingéncia e de Continuidade dos principais sistemas
e servigos sdo testados, o objetivo é reduzir riscos de perda de confidencialidade, integridade e disponibilidade
dos ativos de informagao.

Os mesmos controles de seguranga e controle de acesso devem ser aplicdveis nas instala¢cdes do site de
contingéncia.

A Mirante possui uma politica definida de backups diarios, com idade histérica semanal, mensal e anual de
todas as informacgdes e dados da empresa. Tal backup é realizado em 2 ambientes, o primeiro em HD adicional
interno e outro em ambiente de nuvem (Microsoft Azure). Tais backups sdo testados anualmente.

Testes e Controles

Testes e controles periddicos sdo realizados com o objetivo de testar a efetividade da politica de
Confidencialidade e Seguranca da Informacao

O plano de teste é efetuado pelo responsavel por Tecnologia da Informacao assegurando:

e recursos humanos e computacionais adequados ao porte e as areas de atuacdo;
e adequado nivel de confidencialidade e acessos as informagdes confidenciais;

e segregacao fisica e ldgica;

e recursos computacionais, de controle de acesso fisico e légico, protegidos;

e manutencdo de registros que permita a realizacdo de auditorias e inspecdes.
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Treinamento

Os colaboradores que tém acesso a informagdes confidenciais ou participam de processo de decisdo de
investimento sdo treinados a respeito de Seguranca da Informacdo. Todos os demais colaboradores sdo
treinados em Ciberseguranca.

Tais treinamentos podem incluir:
e Videoaulas
e Testes de Simulacao
e Conversas e Palestras
e Documentos e Comunicag¢do Corporativa.



